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DOCUMENTO DE SEGURIDAD PARA LA
PROTECCION DE DATOS PERSONALES EN
POSESION DEL INSTITUTO DEL CAFE DE
CHIAPAS.

(Articulos 25 al 36 de la Ley de Proteccién de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas y articulos 50 al 60 de los Lineamientos de Proteccién de
Datos Personales en Posesién de Sujetos Obligados aln vigentes)

El presente Documento de Seguridad para la Proteccion de Datos Personales en Posesion
del Instituto del Instituto del Café de Chiapas, fue validado y aprobado en version publica

para su difusion mediante la Novena Sesién Ordinaria del Comité de Transparencia
celebrado el dia 20 de octubre de 2026.
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1. INTRODUCCION.

El Instituto es un organismo descentralizado de la administracién publica del Estado de
Chiapas, con personalidad juridica y patrimonio propio, segun decreto publicado en el
Periodico Oficial, nimero 276-22 seccion, tomo Il, de fecha miércoles 01 de diciembre de
2004, de la publicacion estatal, 1694-A-2004 Bis. De igual manera de su reforma publicada
en el Periddico Oficial nimero 181, tomo lll, de fecha miércoles 12 de agosto de 2009,
publicacion 1218-a-2009, asi como de su estatuto organico, publicado en el Periédico
Oficial niumero 065 de fecha 30 de octubre de 2019, publicacion 0590-A-2019.

En correlacion a su objetivo, el Instituto cuenta con diversas atribuciones legalmente
conferidas, en cuyo ejercicio tiene acceso al tratamiento de datos personales de acuerdo a
las actividades realizadas por los 6rganos administrativos, rigiéndose por los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion,
responsabilidad, deberes de seguridad y confidencialidad.

De conformidad con lo establecido en los articulos 25, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35
y 36 de la Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados del
Estado de Chiapas, el Instituto cuenta con la obligacion de establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion de los
Datos Personales, contra dafio, pérdida, alteracion, destruccibn o su uso, acceso 0
tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad, ademés de implementar controles 0 mecanismos que tengan por objeto que
todas aquellas personas que intervengan en cualquier fase del tratamiento de los Datos
Personales, guarden confidencialidad respecto de estos, obligacion que subsistird aun
después de finalizar sus relaciones con el mismo.

En virtud de lo anterior, el presente Documento de Seguridad tiene como objetivo que todas
las personas servidoras publicas del Instituto que tengan acceso a los datos personales,
estén obligadas a conocer y aplicar las medidas de seguridad propias en todas las fases
del tratamiento en el que se concentren datos personales, iniciando desde la obtencién de
los mismos y finalizando con su eliminacion.
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2. RESPONSABILIDADES.

Con fundamento en lo dispuesto por los articulos 113 y 114 de la Ley de Protecciéon de
Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas, que sefiala
que el Comité de Transparencia es la autoridad maxima de proteccion de datos personales
y que tiene entre sus funciones la de coordinar, supervisar y realizar las acciones necesarias
para garantizar el derecho a la proteccion de los datos personales en la organizacion del
responsable, dicho 6rgano tendrd las siguientes atribuciones, facultades, competencias o
funciones con relacion a este programa:

I. Coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho a la
proteccion de los Datos Personales en la organizacion del responsable, de conformidad con
lo previsto en la presente Ley y demas disposiciones aplicables en la materia;

II. Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la
gestién de las solicitudes para el ejercicio de los Derechos ARCO;

Ill. Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia
de los

Datos Personales o se niegue por cualquier causa el ejercicio de alguno de los Derechos
ARCO;

IV. Establecer y supervisar la aplicacion de criterios especificos que resulten necesarios
para una mejor observancia de la presente Ley y demas disposiciones aplicables en la
materia;

V. Supervisar, en coordinacion con las areas u érganos administrativos competentes, el
cumplimiento de las medidas, controles y acciones previstas en el Documento de
Seguridad;

VI. Dar seguimiento y cumplimiento a las resoluciones emitidas por el Organo
Desconcentrado de la Secretaria o la Autoridad Garante competente, segun corresponda;

VII. Establecer programas de capacitacion y actualizacion para las personas servidoras
publicas en materia de proteccién de Datos Personales, y

VIII. Dar vista al érgano de control interno u homélogo o equivalente en aquellos casos en
gque tenga conocimiento, en el ejercicio de sus atribuciones, de una presunta irregularidad
respecto de determinado tratamiento de Datos Personales; particularmente en casos
relacionados con la declaracion de inexistencia que realice el responsable.

Los Organos Administrativos y el Responsable de la Unidad de Transparencia tendran las
funciones y responsabilidades que se describen en este Documento para asegurar la
integridad, confidencialidad y disponibilidad de los datos personales recabados en las
distintas acciones realizadas por el personal del Instituto del Café de Chiapas, en su
caracter de Sujeto Obligado, garantizando la proteccion de los mismos, a través de
mecanismos, procedimientos y procesos internos, delimitando las obligaciones de las
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personas responsables, encargados y usuarios de cada sistema, asi como las medidas de
seguridad que deberdn implementarse para el adecuado manejo de la informacién en
posesién de cada 6rgano administrativo que integran la estructura de este Instituto.

El documento de seguridad, debera aplicarse en todos los érganos administrativos y
operativos considerando las necesidades de cada uno de ellos, a través del uso, registro,
organizacion, conservacion, elaboracion, utilizacion, almacenamiento, posesion, acceso,
manejo, aprovechamiento y transferencia, asi como identificar las vulnerabilidades y
amenazas que representan un riesgo, estableciendo mecanismos orientados al tratamiento
de datos personales de conformidad a lo establecido en la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados y Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas.
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3. GLOSARIO

Andlisis de brecha: Concentracion de elementos especificos que pueden existir entre lo
deseable y lo actual.

Andlisis de riesgo: Sirve identificar peligros y estimar los riesgos, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los recursos
involucrados en su tratamiento como pueden ser, de manera enunciativa mas no limitativa:
hardware, software, personal del responsable, entre otros.

Aviso de privacidad: Documento a disposicién del titular de forma fisica, electrénica o en
cualquier formato generado por el responsable, a partir del momento en el cual se recaben
sus datos personales, con el objeto de informarle los propdsitos del tratamiento de los
mismos.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con independencia de
la forma o modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento y
organizacion. Blogueo de los datos personales (bloqueo): Constituye una accién o etapa
previa a la supresién o borrado de datos personales durante la cual se impide su tratamiento
0 posible reutilizacion por parte del responsable o encargado hasta en tanto prescribe
cualquier accion relativa a posibles responsabilidades que pudieran surgir de la relacion
juridica entre el titular y el responsable que motivé el tratamiento de dichos datos.

Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular,
mediante la cual autoriza el tratamiento de sus datos personales; que puede consistir entre
otros en consentimiento expreso: la voluntad del titular se manifieste de forma verbal, por
escrito, por medios electrénicos, Opticos, signos inequivocos o por cualquier otra tecnologia,
en el entorno digital, podra utilizarse la firma electronica o cualquier mecanismo o
procedimiento equivalente que permita identificar fehacientemente al titular, y a su vez,
recabar su consentimiento de tal manera que se acredite la obtencion del mismo y el
consentimiento tacito: cuando habiéndose puesto a disposicion del titular el aviso de
privacidad, éste no manifieste su voluntad en sentido contrario.

Conservacion de los datos (conservar): Consistente en el almacenamiento, mantenimiento
y resguardo de datos personales, ya sea en soportes fisicos o electrénicos, en cumplimiento
a los plazos legalmente establecidos o periodos de retencién determinados por el
responsable.

Datos personales sensibles: Aquellos que se refieren a la esfera mas intima de su titular, o
cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para
éste. Se consideran sensibles, de manera enunciativa mas no limitativa, los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud
pasado, presente o futuro, creencias religiosas, filosoficas y morales, opiniones politicas,
datos genéticos, datos biométricos y preferencia sexual.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable expresada en forma numeérica, alfabética, alfanumérica, grafica, fotografica,
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acustica o en cualquier otro formato. Se considera que una persona es identificable cuando
su identidad puede determinarse directa o indirectamente a través de cualquier informacion.

Derecho de acceso (acceso): El derecho a acceder a sus datos personales que obren en
poder del responsable, asi como conocer el aviso de privacidad al que estd sujeto el
tratamiento. Derecho de cancelacion (cancelacion): Es el derecho fundamental reconocido
al titular de los datos personales por el cual dispone que tiene, en todo momento, la
prerrogativa de solicitar que todos o parte de sus datos personales se supriman o eliminen
para que no estén en posesion del responsable y dejen de ser tratados.

Derecho de oposicion (oposicion): Es la prerrogativa con que cuenta el titular de los datos
personales para, en todo momento y por causa legitima, oponerse al tratamiento de sus
datos personales

Derecho de rectificacion (rectificacién): Consiste en poder solicitar, en todo momento, la
rectificacion de sus datos personales cuando sean inexactos, incompletos o no estén
actualizados. Derechos ARCO: Son una garantia del derecho de autodeterminacion de las
personas como titulares de datos personales que les permite mantener el control y disponer
de sus datos personales frente a los responsables pertenecientes al sector publico y al
privado.

Difusion: Publicar, extender y/o poner al alcance del publico algo.

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre
las medidas de seguridad de caracter técnico, fisico y administrativo adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee.

Encargado: Prestador de servicios, que con el caracter de persona fisica o juridica publica
o privada, ajena a la organizacion del responsable, trata datos personales a nombre y por
cuenta de éste.

Instituto: Es un organismo descentralizado de la administracién publica del Estado de
Chiapas, con personalidad juridica y patrimonio propio, denominado Instituto del Café de
Chiapas.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte
y revision de la seguridad de los datos personales a nivel organizacional, la identificacion,
clasificacion y borrado seguro de los datos personales, asi como la sensibilizacion y
capacitacion del personal en materia de proteccion de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento. De manera
enunciativa mas no limitativa, se deben considerar las siguientes actividades: a) Prevenir el
acceso no autorizado al perimetro de la organizacién, sus instalaciones fisicas, areas
criticas, recursos e informacion; b) Prevenir el dafio o interferencia a las instalaciones
fisicas, areas criticas de la organizacion, recursos e informacion; c) Proteger los recursos
moviles, portétiles y cualquier soporte fisico o electronico que pueda salir de la
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organizacion, y d) Proveer a los equipos que contienen o almacenan datos personales de
un mantenimiento eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los datos
personales y los recursos involucrados en su tratamiento. De manera enunciativa mas no
limitativa, se deben considerar las siguientes actividades: a) Prevenir que el acceso a las
bases de datos o a la informacién, asi como a los recursos, sea por usuarios identificados
y autorizados; b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones; c) Revisar la configuracion de
seguridad en la adquisicion, operacion, desarrollo y mantenimiento del software y hardware,
y d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permiten garantizar la proteccién, confidencialidad,
disponibilidad e integridad de los datos personales.

Responsable de la Unidad de Transparencia: Instancia a que se refiere el articulo 41 de la
Ley de Transparencia y Acceso a la Informacion Publica del Estado de Chiapas.

Responsable: Cualquier autoridad, dependencia, entidad, érgano y organismos de los
poderes Legislativo, Ejecutivo y Judicial, ayuntamientos, &rganos constitucionales
auténomos, fideicomisos y fondos publicos y partidos politicos locales, que decide y
determina los fines, medios y demas cuestiones relacionadas con determinado tratamiento
de datos personales.

Supresién de datos personales (supresion): Baja archivistica de los datos personales
conforme a la normativa archivistica aplicable, que resulte en la eliminacién, borrado o
destruccion de los datos personales bajo las medidas de seguridad previamente
establecidas por el responsable. Titular de los datos personales: Es la persona fisica a quien
corresponden o conciernen los datos personales sujetos a tratamiento y por tanto es a quien
se considera como sujeto de proteccion del derecho a la proteccion de datos personales.

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacibn o conjunto de operaciones efectuadas mediante
procedimientos fisicos o automatizados aplicados a los datos personales, relacionadas, de
manera enunciativa mas no limitativa, con la obtencion, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, estructuracion, adaptacion, modificacion, extraccion,
consulta, comunicacion, difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, transferencia y en general cualquier uso o disposicibn de datos
personales.
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4. INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO.

Este Instituto, con la finalidad de establecer y mantener las medidas de seguridad de los
datos personales, emite el presente inventario de datos personales y de los sistemas de
tratamiento, de conformidad a lo establecido en los articulos 27, fraccion Ill, 29, fraccion |,
de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,
27, fraccion lll, 29, fraccion |, de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas, mismos que fueron generados con la informacion
proporcionada por los 6rganos administrativos del Instituto.

Para el cumplimiento de las obligaciones establecidas en este, cada uno de los 6rganos
administrativos realizaron un diagndstico de los tratamientos de datos personales que llevan
a cabo, dicho diagnostico se encuentra basado en la elaboracion basica de cada
tratamiento de datos personales que se realizan en el Instituto, con el control documentado
que se lleva a cabo en funcion de los tratamientos que realizan los 6rganos administrativos
realizado con orden y precision.

El tratamiento de datos personales que realicen los érganos administrativos debera cumplir
con los principios, deberes y obligaciones que prevé la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, para lo cual este
documento establecera el marco de trabajo que se deberd seguir para alcanzar ese
objetivo, para ello se identificaran los requisitos y obligaciones de los tratamientos en el
interior del Instituto se realicen en apego a lo estipulado en la normatividad de la materia 'y
segun el ciclo de vida de los datos personales los cuales una vez concluida la finalidad,
estos deberdn ser sometidos a un proceso de cancelacion, supresion, eliminacién o
destruccién de acuerdo al proceso de gestion documental que se desarrolle en el interior
del Instituto.

CICLO DE VIDA DE LOS DATOS PERSONALES

1. Obtencion (licitud, informacién, consentimiento, proporcionalidad, seguridad,
confidencialidad)

2. Uso: registro, organizacién, conservacion, elaboracion, utilizacion, comunicacion,
difusién, almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacion,
transferencia, disposicion. (Calidad, finalidad, seguridad, confidencialidad.)

3. Eliminacién: calidad y seguridad.

Durante el ciclo de vida de los datos personales que sean recabados por los érganos
administrativos que conforman la estructura del Instituto, debera dar cumplimiento a la
actualizaciéon en la identificacibon de los mismos, avisos de privacidad integrales,
simplificados y documento de seguridad.

Para el debido cumplimiento de las obligaciones que se establecen en este apartado, es
necesario que cada una de las unidades administrativas realicen un diagnostico de los
tratamientos de datos personales que llevan a cabo.
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El diagndstico en mencion se basé en la elaboracion de un inventario con la informacion
basica de cada tratamiento de datos personales que se realizan en el instituto. El inventario
de datos personales al que hace referencia los articulos 27, fraccion lll, 29, fraccion I, de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Chiapas, y 58 de los Lineamientos Generales, identificara los siguientes elementos
relevantes:

¢, Qué tratamientos de datos personales realiza el érgano administrativo?

2. ¢Qué organo administrativo esta a cargo de estos procesos y que por tanto sea la
administradora de las bases de datos o archivos que se generen con motivo de dichos
tratamientos?

Una vez que identificados los tratamientos de los cuales esta a cargo cada drgano
administrativo, serd necesario determinar lo siguiente, de acuerdo con el ciclo de vida de
los datos personales:

3. ¢ Como se obtienen los datos personales?

. ¢, Qué tipo de datos personales se tratan? ¢ Son sensibles?

4
5. ¢Dbénde se almacenan y realiza el tratamiento de los datos personales?
6. ¢ Para qué finalidades se utilizan los datos personales?

7

. ¢ Quién tiene acceso a la base de datos o archivos (sistemas de tratamiento) y a quién
se comunican los datos personales al interior del sujeto obligado?

8. ¢ Intervienen encargados en el tratamiento de los datos personales?

9. ¢ Qué transferencias se realizan o se podrian realizar de los datos personales y con qué
finalidad?

10. ¢ Se difunden los datos personales?

El inventario completo forma parte integral del presente Documento de Seguridad y
constituye la base para la determinacion de riesgos y la implementacion de medidas de
seguridad diferenciadas, especialmente en aquellos tratamientos que involucran datos
sensibles relacionados con salud, origen étnico, orientacion sexual, entre otros. Cada
6rgano administrativo realiza los tratamientos de datos personales con diversas finalidades,
conforme a la estructura organica de este Instituto y a las disposiciones normativas que
rigen el actuar del mismo, de acuerdo a lo sefalado en el siguiente cuadro:

Organo Tratamiento(s) o Finalidad Base de Datos Personales
Administrativo Proceso (s)
Unidad de Lista de Asistencia. 1. Registrar la asistencia de los servidores publicos « Nombre Completo
Apoyo en las capacitaciones que se llevan a cabo en

Administrativo

materia de datos personales. 2. Emision de
constancia de participacibn o asistencia de
acuerdo a la modalidad de que se trate; 3. Generar

* Sexo

« Area de Adscripcion

10
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estadisticas para informes obligatorios del Instituto
ante otros organismos publicos o privados. 4. « Correo electrénico
Registrar la asistencia de los servidores publicos
que pertenecen a los grupos y comités de este « Teléfono fijo o celular
organismo.
« Cargo
 Firma Autografa
Unidad de Comité de Etica. Los datos que se recolectan a través del Formato * Nombre completo.

Apoyo
Administrativo

de primer contacto para la presentacion de quejas
y denuncias ante el Comité de Etica y de
Prevencion de Conflictos de Interés, seran
utilizados con la finalidad de integrar el expediente
de denuncia que sera presentado a los miembros
del Comité para su analisis, asi como contar con
los datos de contacto del personal, mismos que
deben ser actualizados en caso de requerirse
establecer comunicacion

« Correo electrénico
« NUmero telefénico

 Firma aut6grafa

Unidad de
Apoyo
Administrativo

Expediente  Unico

Personal.

Integrar el expediente unico personal de las y los
servidores publicos del Instituto del Café de
Chiapas para realizar los tramites administrativos y
fiscales correspondientes

* Nombre completo

» Fecha de nacimiento
 Lugar de nacimiento
* Nacionalidad

« Escolaridad

» Domicilio
« Registro Federal de Contribuyente

« NUmero telefénico

« Correo electrénico

« Clave Unica de Registro de
Poblacion

« Clave de credencial de elector

« Datos familiares (padres, conyuge,
hijos)

* Numero de seguridad social.

¢ Curriculum Vitae

¢ Acta de Nacimiento

« Certificado Médico

Unidad de
Apoyo
Administrativo

N6mina de Pago de
Personal.

Integrar la némina de pago, realizar los tramites
administrativos y fiscales de las y los servidores
publicos del Instituto del Café de Chiapas

* Nombre completo.
« Registro Federal del Contribuyente.
* Numero de Seguridad Social.

+ Clave Unica de Registro de
Poblacién.

* Nimero de cuenta bancaria (en su
caso).

11
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Unidad de Declaracion Integrar el expediente de la presentacion de la * Nombre completo
Apoyo Patrimonial. declaracién de situacion patrimonial de las y los
Administrativo servidores publicos del Instituto del Café de « Lugar y fecha de nacimiento
Chiapas para realizar los tramites administrativos y
fiscales correspondientes. » Nacionalidad
« Escolaridad
» Domicilio
*RFC
* Numero telefénico
* Género
« Correo electronico
+ Clave Unica de Registro de
Poblacion
« Estado Civil
« Ingresos netos
Unidad de Control de Registrar y controlar la asistencia de los servidores « Nombre completo
Apoyo Asistencia. publicos del Instituto del Café de Chiapas
Administrativo * Huella
Unidad de Solicitudes de datos Registrar y gestionar internamente las solicitudes ¢ Nombre(s) y apellidos de la
Apoyo Juridico. personales o para el de datos personales o para el ejercicio de los persona titular de los datos
ejercicio  de los derechos ARCOP vy realizar las notificaciones personales

derechos ARCOP.

correspondientes a las personas titulares de los
datos personales, quien las represente o quien
acredite el interés juridico, asi como generar
informacién estadistica para integrar informes o
reportes que el responsable Unidad de
Transparencia rinde o podria rendir ante el Comité
de Transparencia del INCAFECH

e Condicion particular del titular
(persona menor de edad, en estado
de interdiccion o incapacidad —
sensible- o fallecida);

. Datos y documentacion
proporcionados en la descripcion de
la solicitud y para acreditar la
identidad de la persona titular de los
datos personales o de su
representante, asi como la
personalidad de este Ultimo;

« Documentos que se presenten en
caso de que la persona titular de los
datos personales sea menor de
edad, se encuentre en estado de
interdiccion o incapacidad o haya
fallecido  (algunos de  estos
documentos podrian contener datos
sensibles);

e Lugar o medio para recibir
notificaciones (cuenta de correo
electronico personal o domicilio
particular);

» Datos adicionales de contacto
(nmero telefénico de teléfono fijo
o celular y cuenta de correo
electronico personal);

« En caso de que asi lo proporcione,
lengua indigena que hable (sensible)
y especificaciones de las
preferencias de accesibilidad (lugar
de estacionamiento para persona

12
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con discapacidad, acceso para
perros guias o animales de apoyo,
ayuda de lectura a documentos, etc.
-sensibles);

« En caso de que asi lo proporcione,
la solicitud para no cubrir el pago de
derechos por concepto de costos de
reproduccion y gastos de envio
(sensible) y los solicitados con fines
estadisticos.

Unidad de Solicitudes de Registrar y gestionar internamente las solicitudes * Nombre(s) y/o apellido(s) (paterno
Apoyo Juridico. acceso a la de acceso a la informacién y realizar las y/o materno),
informacién notificaciones correspondientes a las personas » Domicilio particular,
dirigidas al Instituto solicitantes, asi como generar informacién
del Café de Chiapas estadistica para integrar informes o reportes que el *« Cuenta de correo electrénico
responsable Unidad de Transparencia rinde o personal y cualquier otro que las
podria rendir ante el Comité de Transparencia del propias personas solicitantes
INCAFECH incorporen de forma voluntaria en el
texto de las solicitudes o que obre en
los documentos que adjunten.
Unidad de Recursos de revision Remitir al Organo Administrativo Desconcentrado ¢« Los mismos que hayan
Apoyo Juridico. en materia de datos denominado Transparencia para el Pueblo de proporcionado las personas

personales.

Chiapas los recursos de revisién en materia de
Datos Personales que sean presentados,
promovidos o interpuestos ante el responsable de
la Unidad de Transparencia del INCAFECH.

solicitantes al presentar sus
solicitudes de datos personales o
para el ejercicio de los derechos
ARCO

« Condicion particular del titular
(persona menor de edad, en estado
de interdiccion o incapacidad -
sensible- o fallecida);

. Datos y
proporcionados

identidad

« Documentos que se presenten en
caso de que la persona titular de
los datos personales sea menor de
edad, se encuentre en estado de
interdiccion o incapacidad o haya
fallecido  (algunos de  estos
documentos podrian contener datos
sensibles);

¢ Lugar o medio para recibir
notificaciones (cuenta de correo
electronico personal o domicilio
particular);

» Datos adicionales de contacto
m(numero telefénico de teléfono fijo
o celular y cuenta de correo
electronico personal);

« En caso de que asi lo proporcione,
lengua indigena que hable (sensible)
y especificaciones de las
preferencias de accesibilidad (lugar
de estacionamiento para persona
con discapacidad, acceso para
perros guias o animales de apoyo,
ayuda de lectura a documentos, etc.
-sensibles);

« En caso de que asi lo proporcione
y la solicitud para no cubrir el pago
de derechos por concepto de costos
de reproduccién y gastos de envio

documentacion
para acreditar la

13
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(sensible)], asi como cualquier otro
que las propias personas
recurrentes incorporen de forma
voluntaria en el texto de sus recursos
de revisibn en materia de datos
personales o que obre en los
documentos que adjunten al

presentarlos, promoverlos o]
interponerlos.
Unidad de Recursos de Remitir al Organo Administrativo Desconcentrado ¢« Los mismos que hayan
Apoyo Juridico. revision en materia denominado Transparencia para el Pueblo de proporcionado las personas
de acceso a la Chiapas los recursos de revision en materia de solicitantes al  presentar sus
informacion. acceso a la informacién que sean presentados, solicitudes de acceso a la
promovidos o interpuestos ante el responsable de informacion
la Unidad de Transparencia del INCAFECH. » Domicilio particular,

e Cuenta de correo electronico
personal y cualquier otro que las
propias personas solicitantes
incorporen de forma voluntaria en el
texto de sus recursos de revision en
materia de acceso a la informacién o
que obre en los documentos que
adjunten al presentarlos,
promoverlos o interponerlos.
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5. LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS
PERSONALES.

En cumplimiento con lo establecido en los articulos 27, fraccion 11, y 29 fraccién Il de la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Chiapas; los servidores publicos del Instituto que traten datos personales en el ejercicio de
sus funciones y de las atribuciones del 6rgano administrativo a la que se encuentran
adscritos observaran al menos las medidas de seguridad técnicas siguientes:

1. Prevenir el acceso no autorizado al perimetro del 6rgano administrativo, sus instalaciones
fisicas, areas criticas, recursos e informacion;

2. Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas del érgano
administrativo, recursos e informacion;

3. Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que
pueda salir del érgano administrativo;

4. Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento
eficaz, que asegure su disponibilidad e integridad.

5. Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos,
sea por usuarios identificados y autorizados;

6. Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones;

7. Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y
mantenimiento del software y hardware;

8. Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informéticos en el tratamiento de datos personales.

Adicionalmente, los servidores publicos del Instituto, al tratar datos personales, observaran
las siguientes funciones y obligaciones:

a). Resguardar los datos personales a los que tenga acceso en el ejercicio de sus
atribuciones.

b). Verificar que el inventario de datos personales y de los sistemas de tratamiento de los
mismos se encuentren actualizados.

c). Llevar un registro de los servidores publicos que accedan a los datos personales y llevar
a cabo las acciones necesarias para la autenticacion de los usuarios.

d). Mantener actualizada la relacién de usuarios que traten datos personales.

e). En caso de presentarse algun incidente de vulneracion de seguridad de los datos
personales y/o de los sistemas de tratamiento de los mismos, deberan informarlo al
Responsable de la Unidad de Transparencia del Instituto.

15
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f). Llevar a cabo permanentemente las medidas de seguridad de caracter administrativo,
fisico y técnico necesarias para la proteccién de los datos personales, evitando dafio,
pérdida, alteracion, destrucciébn o uso, acceso o tratamiento no autorizado, asi como
garantizar la confidencialidad, integridad y disponibilidad de los mismos.

g). Atender los mecanismos para asegurar que los datos personales a los que tengan
acceso en el ejercicio de sus atribuciones no se difundan, distribuyan o comercialicen.

h). Cumplir con la normatividad de la Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados del Estado de Chiapas, garantizando la seguridad y confidencialidad
de los datos.

i). Llevar a cabo las medidas de seguridad administrativas, técnicas y fisicas para proteger
los datos contra accesos no autorizados, perdida, alteracion o destruccion.

J)- Responder a las solicitudes de derechos ARCO de forma eficiente y oportuna.

k). Actuar con transparencia y responsabilidad, asegurando que los datos sean exactos,
completos, correctos y actualizados.

I). Proteger los datos contra accesos no autorizados, perdida, alteracién o destruccién y
respetar la privacidad de los titulares.

m). Informar a los titulares sobre el tratamiento de sus datos mediante el aviso de
privacidad, especificando las caracteristicas principales del mismo, para que puedan tomar
decisiones informadas.

n). Cumplir con todas las disposiciones legales en materia de proteccion de datos
personales.

0). Mantener la seguridad de los datos personales durante en ejercicio de las funciones del
puesto.

p). Respetar la privacidad del titular, obteniendo su consentimiento para el tratamiento de
sus datos.

g). No tratar los datos de forma engafiosa o fraudulenta y tratar los datos de forma
transparente y honesta, evitando cualquier manipulacion.

r). Mantener los datos personales completos, correctos y actualizados.

s). Tramitar las consultas, solicitudes y reclamos relacionados con el tratamiento de los
datos.

t). No transferir datos personales salvo aquellas estrictamente necesarias para atender
requerimientos de informacion de diversas autoridades fiscales, de seguridad social,
fiscalizadoras, investigadoras, judiciales y administrativas.

u) Documentar roles y responsabilidades de las personas que tratan datos personales, asi
como la cadena de rendicién de cuentas, segun el sistema de gestion implementado. Esto
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incluye la identificacion de los perfiles de puesto y la definicion de las responsabilidades de
cada persona.

V). Poner a disposicion del titular de los datos personales el aviso de privacidad previo iniciar
el uso de los datos personales para la finalidad para la que se obtuvieron.

w). Ubicar el aviso de privacidad en un lugar visible, que facilite su consulta, con
independencia del medio de difusién o reproduccién que se utilice.

X). Notificar oportunamente cualquier incidente de seguridad.

Como resultado de la identificacion de los procesos en los que intervienen datos
personales, relacionado en el Inventario de Datos Personales, por las areas que integran
los 6rganos administrativos correspondientes al interior del Instituto, resulta importante
definir estas actividades con las funciones y facultades establecidas en la normatividad
interna, que otorga a las personas servidoras publicas responsables de dicho tratamiento;
lo anterior, a fin de dar cumplimiento al principio de legalidad que debe atender todo servidor
publico.

Por lo anterior, a continuacion, se ilustran las funciones otorgadas por el reglamento interior

de este Instituto a quienes llevan a cabo tratamientos de datos personales

Organo
Administrativo

Organo Administrativo
Responsable

Tratamiento(s) o Proceso (s)

Nombre y Cargo de las Personas
Servidoras Publicas que Tratan los
Datos Personales

Unidad de Apoyo
Administrativo

Area de Recursos Humanos

Lista de Asistencia.

Comité de Etica.

Expediente Unico Personal.

Nomina de Pago de Personal.

Declaracion Patrimonial.

Control de Asistencia

Las areas testadas son las que corresponden
a los nombres de las personas servidoras
publicas reserva en referencia al servidor
publico que tiene bajo su tutela la proteccion de
los datos personales es para salvaguardar su
seguridad en caso de que personas
malintencionadas quieran tener acercamiento
para obtener informacion que solo corresponde
a la persona titular del derecho; se fundamenta
en los articulos 103, fraccién Il, 112 fraccion 1V,
de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
vinculandose con el articulo Vigésimo Tercero
de los Lineamientos generales en materia de
clasificacion y desclasificacion de la
informacion, asi como para la elaboracion de

versiones publicas.

Unidad de Apoyo
Juridico

Responsable de la Unidad
de Transparencia

Solicitudes de datos personales o para
el ejercicio de los derechos ARCOP.

Solicitudes de acceso a la informacién
dirigidas al Instituto del Instituto del
Café de Chiapas.

Recursos de revisibn en materia de
datos personales.

Las areas testadas son las que corresponden
a los nombres de las personas servidoras
publicas reserva en referencia al servidor
publico que tiene bajo su tutela la proteccién de
los datos personales es para salvaguardar su
seguridad en caso de que personas
malintencionadas quieran tener acercamiento
para obtener informacion que solo corresponde
a la persona titular del derecho; se fundamenta
en los articulos 103, fraccion Il, 112 fracciéon IV,
de la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Chiapas,
vinculandose con el articulo Vigésimo Tercero
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Recursos de revision en materia de
acceso a la informacion.

de los Lineamientos generales en materia de
clasificacion y desclasificacion de la
informacion, asi como para la elaboracion de

versiones publicas.

Unidad de Apoyo Juridico

Contratos, convenios.

Demandas

Las areas testadas son las que corresponden
a los nombres de las personas servidoras
publicas reserva en referencia al servidor
publico que tiene bajo su tutela la proteccién de
los datos personales es para salvaguardar su
seguridad en caso de que personas
malintencionadas quieran tener acercamiento
para obtener informacién que solo corresponde
a la persona titular del derecho; se fundamenta
en los articulos 103, fraccion Il, 112 fraccién IV,
de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Chiapas,
vinculandose con el articulo Vigésimo Tercero
de los Lineamientos generales en materia de
clasificacion y desclasificacion de la
informacién, asi como para la elaboracién de

versiones publicas.
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6. ANALISIS DE RIESGO.

Seccion Clasificada del Documento de Seguridad, apartado del 6.

Analisis de riesgo y 7. Andlisis de brecha.

Se testan los apartados niumeros 6. Analisis de riesgo y 7. Andlisis de brecha, en virtud que
contiene informacién que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el sujeto obligado y su
divulgacion podria facilitar accesos no autorizados, vulneraciones de datos personales o
afectar la eficacia de los controles de seguridad; bajo este precepto se protege todo aquello
gue sirva para desactivar una amenaza antes de que se materialice; se fundamenta en los
articulos 103, fracciéon I, 112 fraccion VI, de la Ley de Transparencia y Acceso a la
Informacion Puablica del Estado de Chiapas, vinculandose con el articulo Vigésimo Sexto
primer parrafo, de los Lineamientos generales en materia de clasificacion y desclasificacion
de la informacion, asi como para la elaboracién de versiones publicas.
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e
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El

Seccion Clasificada del Documento de Seguridad, apartado del 6.

Analisis de riesgo y 7. Andlisis de brecha.

Se testan los apartados numeros 6. Analisis de riesgo y 7. Analisis de brecha, en virtud que
contiene informacién que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el sujeto obligado y su
divulgacion podria facilitar accesos no autorizados, vulneraciones de datos personales o
afectar la eficacia de los controles de seguridad; bajo este precepto se protege todo aquello
que sirva para desactivar una amenaza antes de que se materialice; se fundamenta en los
articulos 103, fraccion I, 112 fraccion VI, de la Ley de Transparencia y Acceso a la
Informacion Puablica del Estado de Chiapas, vinculandose con el articulo Vigésimo Sexto
primer parrafo, de los Lineamientos generales en materia de clasificacion y desclasificacion
de la informacion, asi como para la elaboracién de versiones publicas.
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El

Seccion Clasificada del Documento de Seguridad, apartado del 6.

Analisis de riesgo y 7. Andlisis de brecha.

Se testan los apartados numeros 6. Analisis de riesgo y 7. Analisis de brecha, en virtud que
contiene informacién que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el sujeto obligado y su
divulgacion podria facilitar accesos no autorizados, vulneraciones de datos personales o
afectar la eficacia de los controles de seguridad; bajo este precepto se protege todo aquello
que sirva para desactivar una amenaza antes de que se materialice; se fundamenta en los
articulos 103, fraccion I, 112 fraccion VI, de la Ley de Transparencia y Acceso a la
Informacion Puablica del Estado de Chiapas, vinculandose con el articulo Vigésimo Sexto
primer parrafo, de los Lineamientos generales en materia de clasificacion y desclasificacion
de la informacion, asi como para la elaboracién de versiones publicas.
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El

Seccion Clasificada del Documento de Seguridad, apartado del 6.

Analisis de riesgo y 7. Andlisis de brecha.

Se testan los apartados niumeros 6. Andlisis de riesgo y 7. Analisis de brecha, en virtud que
contiene informacién que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el sujeto obligado y su
divulgacion podria facilitar accesos no autorizados, vulneraciones de datos personales o
afectar la eficacia de los controles de seguridad; bajo este precepto se protege todo aquello
que sirva para desactivar una amenaza antes de que se materialice; se fundamenta en los
articulos 103, fraccion I, 112 fraccion VI, de la Ley de Transparencia y Acceso a la
Informacion Puablica del Estado de Chiapas, vinculandose con el articulo Vigésimo Sexto
primer parrafo, de los Lineamientos generales en materia de clasificacion y desclasificacion
de la informacion, asi como para la elaboracién de versiones publicas.
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7. ANALISIS DE BRECHA.

Seccion Clasificada del Documento de Seguridad, apartado del 6.

Analisis de riesgo y 7. Andlisis de brecha.

Se testan los apartados niumeros 6. Analisis de riesgo y 7. Andlisis de brecha, en virtud que
contiene informacién que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el sujeto obligado y su
divulgacion podria facilitar accesos no autorizados, vulneraciones de datos personales o
afectar la eficacia de los controles de seguridad; bajo este precepto se protege todo aquello
que sirva para desactivar una amenaza antes de que se materialice; se fundamenta en los
articulos 103, fracciéon I, 112 fraccion VI, de la Ley de Transparencia y Acceso a la
Informacion Puablica del Estado de Chiapas, vinculandose con el articulo Vigésimo Sexto
primer parrafo, de los Lineamientos generales en materia de clasificacion y desclasificacion
de la informacion, asi como para la elaboracién de versiones publicas.
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El

Seccion Clasificada del Documento de Seguridad, apartado del 6.

Analisis de riesgo y 7. Andlisis de brecha.

Se testan los apartados numeros 6. Andlisis de riesgo y 7. Analisis de brecha, en virtud que
contiene informacién que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el sujeto obligado y su
divulgacion podria facilitar accesos no autorizados, vulneraciones de datos personales o
afectar la eficacia de los controles de seguridad; bajo este precepto se protege todo aquello
gue sirva para desactivar una amenaza antes de que se materialice; se fundamenta en los
articulos 103, fraccion I, 112 fraccion VI, de la Ley de Transparencia y Acceso a la
Informacion Puablica del Estado de Chiapas, vinculandose con el articulo Vigésimo Sexto
primer parrafo, de los Lineamientos generales en materia de clasificacion y desclasificacion
de la informacion, asi como para la elaboracién de versiones publicas.
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El

Seccion Clasificada del Documento de Seguridad, apartado del 6.

Analisis de riesgo y 7. Andlisis de brecha.

Se testan los apartados numeros 6. Analisis de riesgo y 7. Analisis de brecha, en virtud que
contiene informacién que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el sujeto obligado y su
divulgacion podria facilitar accesos no autorizados, vulneraciones de datos personales o
afectar la eficacia de los controles de seguridad; bajo este precepto se protege todo aquello
que sirva para desactivar una amenaza antes de que se materialice; se fundamenta en los
articulos 103, fracciéon I, 112 fraccion VI, de la Ley de Transparencia y Acceso a la
Informacion Puablica del Estado de Chiapas, vinculandose con el articulo Vigésimo Sexto
primer parrafo, de los Lineamientos generales en materia de clasificacion y desclasificacion
de la informacion, asi como para la elaboracién de versiones publicas.
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El

Seccion Clasificada del Documento de Seguridad, apartado del 6.

Analisis de riesgo y 7. Andlisis de brecha.

Se testan los apartados numeros 6. Analisis de riesgo y 7. Analisis de brecha, en virtud que
contiene informacién que identifica las vulnerabilidades, debilidades, amenazas y
deficiencias de las medidas de seguridad implementadas por el sujeto obligado y su
divulgacion podria facilitar accesos no autorizados, vulneraciones de datos personales o
afectar la eficacia de los controles de seguridad; bajo este precepto se protege todo aquello
que sirva para desactivar una amenaza antes de que se materialice; se fundamenta en los
articulos 103, fraccion I, 112 fraccion VI, de la Ley de Transparencia y Acceso a la
Informacion Puablica del Estado de Chiapas, vinculandose con el articulo Vigésimo Sexto
primer parrafo, de los Lineamientos generales en materia de clasificacion y desclasificacion
de la informacion, asi como para la elaboracién de versiones publicas.
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8. PLAN DE TRABAJO.

Seccion Clasificada del Documento de Seguridad, apartado del 8.

Plan de trabajo.

Se testan el apartado con numeral 8. Plan de trabajo, en virtud de que su contenido
corresponde a las acciones a implementar derivado del analisis de riesgo y analisis de
brecha, en el que se establecen las acciones especificas que este Instituto del Café de
Chiapas implementara para corregir las deficiencias, fortalecer controles y reducir los
riesgos identificados, cuya divulgacion podria comprometer la seguridad del sistema de
tratamiento de los datos personales; se fundamenta en 103, fracciones Il y Ill, 112 fraccién
VI, de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Chiapas y
en los articulos 3, fraccion IX y 6 péarrafo primero de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi como en el
articulo Vigésimo Sexto primer parrafo, de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracion de versiones
publicas.
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Seccion Clasificada del Documento de Seguridad, apartado del 8.

Plan de trabajo.

Se testan el apartado con numeral 8. Plan de trabajo, en virtud de que su contenido
corresponde a las acciones a implementar derivado del analisis. de riesgo y analisis de
brecha, en el que se establecen las acciones especificas que este Instituto del Café de
Chiapas implementara para corregir las deficiencias, fortalecer controles y reducir los
riesgos , identificados, cuya divulgacion podria comprometer la seguridad del sistema de
tratamiento de los datos personales; se fundamenta en 103, fracciones Il y 1ll, 112 fraccion
VI, de la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Chiapas y
en los articulos 3, fraccion IX y 6 péarrafo primero de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi como en el
articulo Vigésimo Sexto primer parrafo, de los Lineamientos generales en materia de
clasificacién y desclasificacion de la informacion, asi como para la elaboracion de versiones
publicas.
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Seccion Clasificada del Documento de Seguridad, apartado del 8.

Plan de trabajo.

Se testan el apartado con numeral 8. Plan de trabajo, en virtud de que su contenido
corresponde a las acciones a implementar derivado del analisis de riesgo y analisis de
brecha, en el que se establecen las acciones especificas que este Instituto del Café de
Chiapas implementara para corregir las deficiencias, fortalecer controles y reducir los
riesgos identificados, cuya divulgacion podria comprometer la seguridad del sistema de
tratamiento de los datos personales; se fundamenta en 103, fracciones Il y 1ll, 112 fraccién
VI, de la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Chiapas y
en los articulos 3, fraccion IX y 6 péarrafo primero de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi como en el
articulo Vigésimo Sexto primer parrafo, de los Lineamientos generales en materia de
clasificacién y desclasificacion de la informacion, asi como para la elaboracion de versiones
publicas.
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Seccion Clasificada del Documento de Seguridad, apartado del 8.

Plan de trabajo.

Se testan el apartado con numeral 8. Plan de trabajo, en virtud de que su contenido
corresponde a las acciones a implementar derivado del analisis de riesgo y analisis de
brecha, en el que se establecen las acciones especificas que este Instituto del Café de
Chiapas implementara para corregir las deficiencias, fortalecer controles y reducir los
riesgos identificados, cuya divulgacion podria comprometer la seguridad del sistema de
tratamiento de los datos personales; se fundamenta en 103, fracciones Il y 1, 112 fraccién
VI, de la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Chiapas y
en los articulos 3, fraccion IX y 6 péarrafo primero de la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas, asi como en el
articulo Vigésimo Sexto primer parrafo, de los Lineamientos generales en materia de
clasificacion y desclasificacion de la informacion, asi como para la elaboracién de versiones
publicas.
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9. LOS MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE
SEGURIDAD.

En cumplimiento con lo establecido en los articulos 27, fraccién VII, y 29 fraccién VI, de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Chiapas, con la finalidad de mantener un monitoreo y revision de las medidas de seguridad,
se llevaran a cabo de manera permanente las siguientes acciones:

1. El Responsable de la Unidad de Transparencia llevard un monitoreo del cumplimiento
por parte de los servidores publicos que intervengan en las actividades detalladas en el
Plan de trabajo.

2. Se mantendra actualizado el inventario de datos personales y de los sistemas de
tratamiento de los mismos.

3. El Area de Informatica mantendra monitoreados los esquemas de seguridad
implementados para la infraestructura tecnolégica, que permita garantizar conexiones
seguras, tanto al exterior como en el interior del Instituto.

4. Para garantizar el cumplimiento de las politicas en materia de proteccion de datos
personales establecidas en el presente documento, el mismo seré publicado en el Portal de
Transparencia del Instituto y se notificado a los servidores publicos que integran cada
o6rgano administrativo, a través del Responsable de la Unidad de Transparencia.

5. Se llevaran a cabo diversas medidas de seguridad fisicas para proteger el entorno de los
datos personales y de los recursos involucrados en su tratamiento mediante las siguientes
actividades:

Prevenir el acceso no autorizado al perimetro del lugar en que se resguarden los
datos Personales.

Prevenir el dafio o interferencia a las instalaciones, recursos e informacién que
contenga datos personales.

Proteger los recursos maviles y cualquier soporte fisico o electronico que pueda salir
de las instalaciones del Instituto.

Proveer a los equipos que contienen o almacenan datos personales, de un
mantenimiento eficaz que asegure su disponibilidad, funcionalidad e integridad.
Proteger los documentos fisicos, conforme al desarrollo de las tareas que
desempenfan o a las funciones que se les encomiendan.
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6. SERAN MONITOREADAS LAS SIGUIENTES ACCIONES:

La migracién tecnoldgica.

La transferencia de informacion entre sujetos obligados y entre servidores
publicos del Instituto.

Establecer medidas para limitar el acceso a los datos personales a personas
autorizadas.

Verificar las politicas y procedimientos de proteccion de datos personales se
estén aplicando correctamente.

Configurar las cuentas y perfiles con contrasefias robustas y cambiarlas
frecuentemente, como un esquema de privilegios para que el usuario lleve a
cabo las actividades que requiere con motivo de sus funciones.

7. Identificacion, clasificacion y borrado seguro de la informacion, el Instituto implementara
mecanismos para identificar, clasificar, conservar y en su caso, eliminar de manera segura
la informacion que contenga datos personales, atendiendo a las disposiciones legales y
archivisticas aplicables. Asimismo, cuando se proceda la baja documental o eliminacién de
informacion, esta se realizard& mediante mecanismos que garanticen su borrado o
destruccién segura, de conformidad con las disposiciones en materia de archivos y
proteccion de datos personales.
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10. PROGRAMA GENERAL DE CAPACITACION.
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En cumplimiento con lo establecido en los articulos 27, fraccion VI, y 29 fraccion VI, de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Chiapas, la aplicacion del programa de proteccion de datos personales en el Instituto,
requiere como un factor esencial, la formacion y sensibilizacion de las personas que ahi
laboran de tal forma que pueda garantizarse la actualizaciébn y mejora continua del
inventario de datos personales, la observancia de la normatividad, por lo que se propone
un programa de capacitacion en el tema de proteccion de datos personales que favorezca
la profundizacién en el conocimiento del tema por parte de quienes intervienen en el
tratamiento de datos personales.

A manera de propuesta, se han considerado los siguientes temas:

TEMA
Ley de Proteccion de | Obligaciones en la | EI programa de | El principio de
Datos Personales en | Observancia de la Ley de | proteccion de datos | informacion: Avisos de
Posesion de Sujetos Proteccion de Datos | personales. Privacidad en el marco
Obligados del Estado | Personales en Posesion de del programa de
de Chiapas. Sujetos Obligados del Estado proteccion de datos
de Chiapas. personales.
CONTENIDO
Antecedentes Deberes Sistema de Contenido:
: Medidas de datos integral y
Principios. seguridad personales. simplificado.
Alcances. Procedimientos vy Inventario y Consentimiento
Objetivos. sanciones/Derecho Base de .
Implicaciones s ARCO. datos. Deber de
Medios de defensa Medidas de informacion.
seguridad. Finalidades del
Andlisis de tratamiento de
brecha y los datos.
riesgo.
Funciones y
obligaciones
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